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BIiRIM YONETICISININ SUNUSU

Daire Baskanligimiz, Universitemizin Agustos 2011 tarihinden itibaren faaliyete gecen
birimlerindendir.

Universitemizin “Yenilik¢iligi ve yaraticilig1 6ziimsemis, bilgi iireten ve bilgiyi degere doniistiirerek
bilime ve topluma ileri diizeyde katki yapan, saygin bir uluslararasi iiniversite olmak™ vizyon ve “Ogrenen
odakl1 yaklasimiyla gelecegi sekillendirecek bireyler yetistirmek ve kiiresel sorunlara ¢6ziim arayan bir
aragtirma tiniversitesi olarak kurdugu ortakliklarla bilgiyi degere doniistiirmek™ misyonu ile sundugu
hizmetlerinde rekabet iistiinliigii saglayacak, kaliteli, giivenli, siirekli erisilebilir, esnek ve ¢evreye duyarli
bir bilisim alt yapisi olusturmak ve gelistirmek Baskanligimiz ana ilkelerini ifade etmektedir.

Belirtilen ilkeler dogrultusunda kadromuz faaliyetlerine baslamistir. Personel istihdami bu ilkeler
dogrultusunda degerlendirilmektedir. Sunulan bilisim hizmetlerinin kalite, giivenlik ve devamliligin
saglanabilmesi i¢in uzmanlagsma ve yetkinlik artirmaya yonelik hizmet ici egitim ve sosyal faaliyetler
Baskanligimiz i¢in 6nemlidir.

Bilgi teknolojilerinin etkin ve verimli kullanimi i¢in iiniversitemizin bilgi teknolojileri politikasini
belirlemek. Universitemizin bilgi teknolojilerindeki ihtiyaclarini kaliteli, giivenli, giincel ve ekonomik

olarak karsilanmasi i¢in ¢calismak. Bu kriterleri stirekli ve etkinlik kilmak 6nceliklerimizdir.

5018 say1l1 Kamu Mali Yo6netimi ve Kontrol Kanunu geregi olarak 2023 yil1 i¢in tasarlanarak planlanan
ve uygulanan Bilgi Islem Daire Baskanligi 2023 y1li faaliyet raporunu;

Saygilarimla arz ederim.

Hac1 OGUZ
Bilgi Islem Daire Baskani
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I- GENEL BILGILER

A- Misyon ve Vizyon

Misyon
Universitemizin egitim, arastirma ve kiiresel sorumluluk alanlarinda sundugu hizmetlerinde rekabet

istiinliigi saglayacak, kaliteli, giivenli, siirekli erisilebilir, esnek ve ¢evreye duyarli bir bilisim alt yapisi

olusturmak ve gelistirmek.

Vizyon
Bilginin iiretilmesi, ¢gogaltilmasi ve paylasiminda yiiksek teknolojili sistemler olusturarak, paydaslariyla

birlikte, liniversitemizi bilgi ¢aginin onciilerinden yapmak.



B- Yetki, Gorev ve Sorumluluklar

2547 Sayili Yiiksekogretim Kanunu, 2914 Sayili Yiiksekogretim Personel Kanunu, 124 Sayili
Yiiksekogretim Ust Kuruluglar1 ile Yiiksekogretim Kurumlarinmn idari Teskilati Hakkinda Kanun
Hiikmiinde Kararname hiikiimleri, 657 Sayili Devlet Memurlar: Kanunu, 5651 sayil1 Internet Ortaminda
Yapilan Yaylarin Diizenlenmesi ve Bu Yayinlar Yoluyla Islenen Suglarla Miicadele Edilmesi Hakkinda
Kanun, 4734 Sayili Kamu Ihale Kanunu, 4735 Sayili Kamu Ihale Sézlesmeleri Kanunu, i¢ Kontrol ve On
Mali Kontrole iliskin Usul ve Esaslar Hakkinda Yonetmelik ve ilgili diger mevzuatlar ve diizenlemeler ile

verilen yetki, gorev ve sorumluluklar yerine getirmektir.

1. Gérev ve Sorumluluklar

e Universitemizin is ve islemleri ile ilgili bilgi sistemleri kurmak, isletmek, bakim ve onarimlarin
yapmak veya yaptirmak,

e Bilisim teknolojisindeki gelismelere uygun olarak elektronik bilgi, belge ve is akisi diizenini
kurmak, buna yonelik yazilimlar gelistirmek veya saglamak,

e Universite gorev alanina giren konularda ulusal ve uluslararasi kapsamda, sistemler aras1 gevrim igi
ve ¢evrim dis1 veri akigi entegrasyonu ve koordinasyonunu saglamak,

e Gelisen bilisim teknolojilerini orijinal kaynagindan inceleyip ve bunlarin Universite biinyesine
kazanimi ve uygulamasi konusunda goriis ve onerilerde bulunmak,

e Universitemizin gérev alanina giren konularda projeler hazirlamak, gelistirmek, isletmek ve diger
birimlerce yapilacak projelere yardimc1 olmak, entegrasyonu ve koordinasyonu saglamak,

e Universitemizin internet iizerinden bilgi paylagimi, bilgi toplama, yaymlama ve e-posta ve benzeri
is ve islemleri icin gerekli caligmalar yapmak, kullanim politikalarini olusturmak ve uygulamak,

e Universitemizin veri giivenligini saglamak, veri giivenligi politikalarin1 olusturmak, gelistirmek ve
Universite ¢alisanlarina bunlar1 duyurmak,

e Veri giivenligi politikalarinin uygulanmasini izlemek, l¢gmek ve denetlemek,

e Ust amirler tarafindan verilen diger gérevleri yapmak.

2. lIdari ve Teknik Hizmetler Sube Miidiirliigii
Idari Hizmetler Birimi

e Universite biinyesinde kullanilan ve kuruma ait bilgisayarlara; ihtiyag duyulan yazilim
kurulumlarint yapmak, isletim sistemi kurmak veya sorunlu isletim sistemlerinin sorunlarini

gidermek, yazici-tarayici vb. cihazlari kullanici bilgisayarlarina tanitmak.



Universite biinyesinde kullanilan ve kuruma ait; bilgisayar, yazici, IP telefon ve tiim cevresel
donanimlara yasal prosediirler dogrultusunda destek hizmeti vererek saglikli ve giivenli
caligmalarini saglamak.

Universite biinyesinde kullanilan ve kuruma ait bilisim iiriinleriyle ilgili, ihtiya¢ olmas1 durumunda
ilgili kuruluslardan servis hizmeti talep etmek.

Donanim destek ve servis hizmetleriyle ilgili kayit ve kontrol islemlerini yapmak ve takip etmek.
Kurumun ihtiyaci olabilecek bilgisayar, gii¢c adaptorii, doniistiiriicii adaptorler, IP telefon, yazici,
tarayici, data-ses-goriintii kablolari, projeksiyon cihazlari1 vb. bilisim iiriinleriyle ilgili sartnameleri
hazirlamak ve ilgili birim/birimlere iletmek.

Baskanlik personelinin gerekli kisisel ve 6zliik bilgilerinin derlenmesi, her tiirlii izin, istirahat, gegici
gorev ve benzeri konulardaki kayitlar1 yliriitmek.

Baskanlik evrak islemlerini yliriitmek, daire i¢i, kurum i¢i ve kurum dis1 evrak akisini ve yazismalari
usuliine uygun olarak saglamak.

Baskanligin ihtiya¢ duydugu idari ve teknik malzemelerin teminini ve dagitim islemlerini yapmak.

Ust amirler tarafindan verilen diger gérevleri yapmak.

Ag ve Sistem Yonetimi Sube Miidirligi

Universitenin  ihtiyag duydugu kablolu ve kablosuz internet igin gerekli cihazlarin
konfigiirasyonlarini ve montajlarin1 yapmak veya yaptirmak,

Universite biinyesinde kullanilan ag ve sistem kaynaklarinin yonetim ve denetimini yapmak.
Universitenin hizmetlerini etkileyecek dis faktédrleri incelemek ve tedbir almak.

Giincel geligmeleri takip ederek ag ve sistem alanindaki yeni hizmet firsatlarin1 yasal prosediirler
dogrultusunda belirlemek, etkililik ve verimliligi 6nleyen tehditlere kars1 tedbirler almak.
Universite ile ilgili duyuru ve etkinlikleri e-posta yoluyla akademik ve idari personel, dgrenci ve
gerektiginde tiim paydaslara duyurmak,

Universitenin iirettigi verilerin saklanmasi, giivenli§i ve yedeklenmesini yasal prosediirler
dogrultusunda saglamak.

Universite biinyesinde ag ve sistem alt yapisinda kullanilan bilisim kaynaklari ile ilgili servis hizmeti
talep etmek gerekli olmas1 durumunda yenileri ile degistirilmesini saglamak.

Bagkanligin ihtiya¢ duydugu ag ve sistem kaynaklarinin temin ve yonetim islemlerini yapmak.

Ust amirler tarafindan verilen diger gérevleri yapmak.



Yazilim ve Tasarim Sube Miidiirliigii

Universitenin ihtiya¢ duydugu yazilimlari gelistirmek veya temini igin gerekli destegi saglamak.
Universitenin 6grenme ydnetim sisteminin ydnetim ve denetimini yapmak.

Universitenin web igerik ydnetim sisteminin yénetim ve denetimini yapmak.

Universite biinyesinde Baskanligimiz tarafindan gelistirilen yazilimlarla ilgili destek vermek,
gerekli olmas1 durumunda giincel stirlimlerinin kurulumunu yapmak.

Universite biinyesinde Baskanligimiz tarafindan destek verilen yazilimlarla ilgili servis hizmeti talep
etmek gerekli olmasi durumunda giincel siiriimlerinin kurulmasini saglamak.

Bagkanligin ihtiya¢ duydugu yazilimlarin temin, yonetim ve denetim islemlerini yapmak.

Ust amirler tarafindan verilen diger gérevleri yapmak.



C- Baskanhgimiza Iliskin Bilgiler

1. Orgiit Yapis1 (Teskilat Semasr)

Bilgi Islem Daire
Bagkanligi

Idari ve Teknik Hizmetler Ag ve Sistem Y Onetimi Yazilim ve Tasarim Sube
Sube Miidiirligii Sube Miidiirlugii Midiirligi

2. Bilgi ve Teknolojik Kaynaklar

Universitemiz Siimer Kampiisii dis baglantilarini saglamak amaciyla 1.5 Gbps ULAKNET internet hattt
tesis edilmistir.

Siimer Kampiisiimiizde c¢alisan 2 adet ana omurga, 7 adet kampiis toplama noktalarinda
konumlandirilmis omurga, c¢esitli marka ve ¢esitli modellerde 283 adet ag anahtarlama cihazi, 2 adet
kablosuz ag yonetim cihazi ile 360 adet kablosuz ag cihazi mevcuttur.

Simer Kampiisiimiizde 2 adet fiziksel sunucu iizerinde ¢alisan giivenlik duvari yazilim sistemi
kullanilmaktadir. Egitim, arastirma ve idari iglemler i¢in kullanilan yazilimlarin agdan lisanslama yonetimi
icin 1 adet, yazilim gurubu test i¢in 1 adet, veritabani ve test i¢in 2 adet fiziksel sunucu kullanilmaktadir.
Ayrica, Email Inspector fiziksel cihazi bulunmaktadir.

Stimer Kampiisiimiizde iizerinde sanallagtirmanin c¢alistig1 3 adet sunucularla SSD, SAS ve SATA
olmak tizere toplam 40 TB kullanilabilir kapasiteli 1 adet ve 100 TB kullanilabilir kapasiteli 1 adet depolama
sistemi, 2 adet SAN anahtarlama cihazi kullanilmaktadir. Yedekleme i¢in 13 TB kullanilabilir kapasiteli 1
adet yedekleme sunucusu kullanilmaktadir. Ayrica tekillestirme igin 1 adet 14TB kapasiteli sunucu
kullanilmaktadir.

Veri Merkezi, Universitemiz diger birimlerine ait 1 adet ana, 2 adet hesaplama diigiimii sunucusundan
olusan Yiiksek Basarimli Hesaplama Sistemi (YBH) sunucu ile 2 adet ana diiglim, 8 adet hesaplama
diigiimii, 1 adet 6 GPU Grafik Islemci Sistemi ve hesaplama i¢in kullanilabilir 96TB depolama alanindan

olusan YBH sunucularina barinma hizmeti sunmaktadir.



Universitemiz bilisim sistemlerinin kesintisiz ¢alismas1 saglanmak amaciyla sistem odasindaki donanim
sistemleri iki farkli yedekli UPS ve jenerator sistemi ile beslenmektedir. Ayn1 zamanda yangina kars1t FM
200 yangim sondiirme ve fiziksel glivenlik i¢in parmak izi okuyucu ile kapi giris/¢ikis sistemi ile sistem
odasinin fiziksel glivenligi saglanmaktadir.

Universitemiz biinyesinde telefon altyapisinda 1200 analog modiil ile analog hat destekli IP Santral
kullanilmaktadir. 5 adet belge gecer (faks) hatt1 olmak tizere toplam 27 adet dis hat kullanilmaktadir. Ayrica

tanitim donemlerinde yogun kullanilmakta olan 1 adet ¢cagr1 merkezi hatt1 kullanilmaktadir.

Sira No| Tasmmir Adi Adet
1| Masaiistii Bilgisayar 10
2| Dizistii Bilgisayar 13
3| Tablet Bilgisayar -
4|  Sunucu/Switch Kabini 100
5| Sunucu 11
6 Lazer Yazici 1
7 Renkli Yazici -
8| Fotokopi Makinesi -
9 IP Telefon Merkezi Cihazi 1

10|  Projeksiyon Cihazi 2
11|  Yedekleme Unitesi 3
12 Barkod Yazici -
13|  Fotograf Makinesi -
14|  Tarayici -
15|  Harici Diskler 9
16| IP Telefonlar 12
17|  Televizyonlar -
18|  Evrak Imha Makinesi -
19 Faks Cihazi -




3. Insan Kaynaklar

3.1 idari Personel

Idari Personel (Kadrolarin Doluluk Oranina Gére)| Dolu Bos Toplam

Genel Idari Hizmetler Sinifi 3 8 11

Teknik Hizmetler Simifi 7 4 11

TOPLAM 10 12 22
3.1.1 idari Personelin Egitim Durumu

Idari Personelin Egitim Durumu

llkogretim | Lise On Lisans | Lisans Y.L. ve Dokt.

Kisi Sayis1 - - - 7 6

Yiizde - - - % 54 %46
3.1.2 1idari Personelin Hizmet Siireleri

Idari Personelin Kurumda Hizmet Siiresi

1-3Yl | 4-6Yl | 7-10Yil | 11-15Yil| 16-20 Yl | 21~
Uzeri

Kisi Sayisi 5 1 2 3 2 -

Yiizde %38 %8 %15 %24 %15 -
3.1.3 lidari Personelin Yas itibariyle Dagilimi

Idari Personelin Yas Itibariyle Dagilimi

21-25 Yas | 26-30 Yas | 31-35 Yas | 36-40 Yas | 41-50 Yas 51- Uzeri
Kisi Sayisi - 3 5 3 2 -
Yiizde - %24 %37 %24 %15 -

4.

Sunulan Hizmetler

4.1 idari ve Teknik Hizmetler Sube Miidiirliigii

Bagkanlik personelinin gerekli kisisel ve 6zliik bilgileri derlendi, her tiirlii izin, istirahat, gecici gérev

ve benzeri konulardaki kayitlar yiiriittildd,

Baskanlik evrak islemleri yliriitiildii; daire i¢i, kurum i¢i ve kurum dis1 evrak akisinin ve yazigmalari

usuliine uygun olarak saglandu,

Baskanlik stratejik plan, biitce, muhasebe, personel ve benzeri idari faaliyetler planlandi ve yapildi,
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Bagkanlik taginir kayit iglemlerinin 5018 sayili kanun ve ilgili yonetmelik uyarinca yapildi ve
yilsonu hesaplart ilgili birimlere génderildi,

Toplanti, seminer ve diger planli islerin takibi yapildi,

Baskanligin kullanimini tamamlamis oldugu dosyalar arsivlendi ve korunumu saglandi,
Universitenin ug kullanicilarinin karsilastig1 sorunlara ¢oziim iiretildi,

Baskanligin ihtiya¢ duydugu idari ve teknik malzemelerin teminini ve dagitim islemleri yapildi ve
yaptirildi,

Universite biinyesinde kullanilan bilgisayarlara; ihtiya¢ duyulan yazilim kurulumlari yapilds, isletim
sistemleri kuruldu ve sorunlu isletim sistemlerinin sorunlar1 giderildi, yazici-tarayict vb. cihazlar
kullanic1 bilgisayarlarina tanitildi,

Yazici, tarayici ve IP telefonlar; fiziksel kurulumlar1 ve yazilim ayarlar1 yapilarak g¢alisir hale
getirildi. Bu friinlerle ilgili son kullanicinin yasadigi problemler incelenerek teknik destek
hizmetleri saglandi ve sorunlari ¢oziildi,

Kurumun ihtiyact olabilecek bilgisayarlar, giic adaptorleri, doniistiiriicti adaptorler, IP telefonlar,
yazicilar, tarayicilar, data-ses-goriintii kablolari, projeksiyon cihazlar1 vb. elektronik iirlinlerle ilgili
sartnameler hazirlandi, muayene kabul komisyonlarinda yer alindi,

Projeksiyon cihazi kullaniminda yasanan goriintli, ses ve baglanti hatast sorunlari yerinde
incelenerek; kullanict bilgi eksikliginden kaynaklanan sorunlar ¢6ziildii. Teknik altyap1 eksikligi
nedeniyle kaynaklanan problemler ise paydas birimde gérevli ilgili personeline bildirildi,

Telefon santralinde yeni numaralar tanimlanarak yeni kullanicilarin IP telefonlarina bu numaralar
verildi. Ihtiyag durumunda eskiden tanimlanan numaralar kaldirildi ve IP telefonlarin yeni
kullanicilar tarafindan kullanilabilmesi saglandi,

IP Telefonlarin kullaniminda yasanan sorunlar yerinde fiziksel, yazilim ayar kontrolleriyle ya da
uzaktan telefon yazilimi ve santral yazilimi tizerinden ¢oziildi,

IP Telefon baglantisina uygun baglanti olmayan yerlerde hali hazirda kurulu olan data hatlar
bilgileri ilgili paydaslara iletilerek gerekli ayarlamalari yapmalari ve ilgili data hatlarinin IP telefon
hatt1 olarak kullanilabilmesi saglandi,

Telekomiinikasyon operatdrleriyle ilgili gelen isteklere gdre hat ve internet aboneligi agma, kapama
ve abonelik adresi degistirme basvurular1 yapildi, islemleri takip edildi ve bu islemlerin
sonlandirildig: teyit edildi,

Telekomiinikasyon operatorleriyle ilgili e-mail {izerinden gelen faturalar ilgili paydas biriminde

gorevli bu konuyla gorevli kisiye iletildi. Bu firmalardan 6deme problemi oldugu bilgisi gelmesi
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durumunda 6deme islemlerinin yapilip yapilmadigi Idari ve Mali Isler Daire Baskanligi
personelinden teyit edildi,

e Faks cihazlarina dis hatlar baglandi, faks cihazlar1 uygun sekilde ayarlandi ve bdylece faks alim1 ve
gonderimi saglandi,

e rehber.agu.edu.tr adresi giincellendi, internet sitesi araciligiyla kurum personelinin kullaniminda
oldugu teyit edildi.

e Ogrencilerin {iniversite tercih donemlerinde gerekli fiziksel donanim ve yazilim altyapilari
hazirland1 ve bu donemde ihtiyag¢ duyulan iletisim ihtiyaclar karsilandi,

e Baskanligimiz biitcesinde bulunan &denekle Yazilim Alim Talepleri dogrultusunda Odeme Emri
Belgeleri diizenlendi,

e Odeme Emri Belgesi’ne eklenmesi gereken Taahhiit ve Tahakkuk Belgeleri’ne iliskin kontroller
yapildi,

e Universitemiz birimlerinden gelen talepler dogrultusunda ihtiyag duyulan yazilimlarm alim
stireclerinin takip edildi ve satin alim islemleri yapildi,

e Daire Bagkani tarafindan verilen diger gorevler yapildu.

Maas Islemleri:

e 2023 Ocak ayindan baslanarak birimimiz maas mutemetligi gorevi yapildu.

e Her ay maas degisiklikleri KBS sistemine islenip hesaplanmasi yapilarak Strateji Gelistirme Daire
Baskanligina teslim edildi.

e Maagslarla ilgili kesenek islemleri her ay SGK kesenek bilgi sistemine girilerek Strateji Gelistirme

Daire Baskanligina gonderildi.

4.2 Ag ve Sistem Yonetimi Sube Miidiirliigii
Ag Yonetimi Islemleri:

e Binalarda kablolu ve kablosuz internet i¢in gerekli aktif ag cihazlarinin montajlar1 ve
konfigiirasyonlar1 yapild,

e Binalarin ag altyapisi takip edilerek gerekli durumlarda ilgili paydaslarla ile irtibat kuruldu, yeni
olusan ihtiyaclar giderildi,

e Ogrenci yurtlarinda meydana gelen kablosuz internet baglant1 sorunlari igin sahada teknik destek

hizmeti verildi ve tespit edilen problemler makul siirede giderildi,
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Son kullanicilar tarafindan bildirilen internet yavaslig1 veya kesintisi sorunlari yerinde incelenerek
paydaslar bilgilendirilerek ilgili sorunlar ¢oziildii,

Ana Omurga ve Omurga Ag Anahtarlar lizerinde kullanilmayan VLAN’lar tespit edilerek silindi ve
kullanilmaya devam edilecek VLAN agiklamalar1 giincellenerek kaydedildi,

Ana Omurga ve Omurga Ag Anahtarlarinin ayar yedekleri diizenli araliklarla alindi,

Mantiksal ag topolojisi hazirlandi.

Ag monitdr ve raporlama yazilimi konfigiirasyonu diizenli olarak yapildi,

Stimer Kampiisiinde FKM olarak kurulan yeni veri merkezinin ihtiyaglar1 tespit edildi ve
tamamlanmasi i¢in paydaglarla goriisiildii,

Stimer Kampiisiinde bulunan ara omurga ve kenar ag anahtarlarinin firmware giincellemeleri kontrol
edildi ve giincellemesi ¢ikanlarin giincellemeleri yapildi. Thtiyaca gére ara omurga ve kenar ag
anahtarlarinin giivenlik ayarlar1 optimize edildi,

Access Point Wifi Controller’lar iizerinde ihtiya¢ duyulan konfigiirasyon degisiklik ve eklemeleri
yapildi,

Yanlis anahtarlara baglanan IP telefonlar ve Access Pointler tespit edildi, kabinlerde portlar1 kars1
uclart bulunup VOIPCAM ag anahtarlarina baglanmalar1 saglandi. Ag anahtarlar1 {izerinde IP
telefonlarin ve Access Pointlerin ilgili VLAN’lara dahil edilmesi i¢in gerekli port VLAN ayarlar
yapildi,

BGYS kapsaminda kamera vb. agda calistirilan farkli sistemlerle ilgili paydaslarimizdan bilgi
talebinde bulunuldu. Gelen doniislere gore her farkli sistemin farkli VLAN’larda caligmasi
saglanarak giivenlik seviyesi yiikseltilmesi planlanmaktadir.

Sahada NAC ¢6ziimii denemesi yapildi ve kurumsal ihtiyaclar gidermede yeterliligi gozlemlendi.

Olas1 AP, AP kontrolciisii ve switch alimlari i¢in ihtiyaclar belirlendi ve firmalarla goriisiildii.

Sistem Yonetimi Islemleri:

Universitemiz ana sistem odasinda bulunan fiziksel sunucularin; isletim sistemi giincellemesi, ariza
durumunda otomatik uyari e-maillerinin gonderilmesi, ILO/IDRAC port erisimlerinin ayarlanmasi,
ILO/IDRAC, ROM/BIOS ve diger donanimlarinin firmware giincellemeleri yapildi,

Sanallastirma sistemi yama giincellemeleri yapildi,

Sanallastirma sistemindeki sanal sunucularin sanallastirma araglar1 ve uyumluluk paket

giincellemeleri yapildi,
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Sanallastirma sistemi lizerindeki kullanilmayan sanal makineler silindi, sifreler yenilendi ve sanal
makine bilgileri giincellendsi,

Sanallastirma sisteminde ihtiyaglar dogrultusunda yeni sanal makineler ve servisler kuruldu,
Sanallastirma sistemi Tlizerinde ¢alisan sanal sunucularin periyodik olarak isletim sistemi
giincellemeleri yapildi,

Performans sorunu yasayan sanal sunucularin CPU, RAM ve hard disk degerleri artirilds,

Sistemde ¢alisan sanal makinelerin yedekleme yazilimi tarafindan yedekleri alindi,

Yedekleme yaziliminda konfigilirasyon degisiklikleri yapildi,

Depolama sisteminin yedekleme yazilimina entegrasyonu i¢in gerekli ¢alismalar yapildi,
Yedekleme sistem giincellemeleri yapildi,

SAN Ag Anahtari’nin yazilim giincellemeleri ve zone konfigiirasyonu yapildi,

Depolama cihazi sifirlandi. Yeni disk alanlari olusturulup disk havuzuna eklendi, sanallastirma
yedeklemesi i¢in yeni LUN’lar sanallastirma sistemine tanimlandi,

Veri depolama sistemi konfigilirasyon ve giincelleme islemleri yapilds,

E-posta kullanicilarina gelen istenmeyen e-postalar incelendi ve gonderici e-posta adresleri e-posta
sunucuda kara listeye alind,

E-posta sunucudaki dagitim listelerinin giincellenmesi, yeni dagitim listeleri ve kullanicilarin
olusturulmasi saglandi,

E-posta sunucudaki dagitim listelerinin kullanim yetkisi ilgili giincellemeler yapildi,

E-posta sunucusu ile ilgili ayarlarda iyilestirmeler ve giincellestirmeler yapildi,

Kullanicilarin eski mail sunucusunda bulunan verilerinin yeni mail sunucusuna aktarilmasina destek
sagland,

E-posta sunucusunun (Outlook, Gmail, Apple mail vs.) ile entegrasyonu saglanarak kullanicilara
destek sagland,

E-Mail sunucunun giivenligini artirabilmek icin e-mail gateway yazilimi entegrasyon problemleri
giderildi,

E-mail gateway yaziliminin yama giincellemeleri ve politika iyilestirmeleri yapildi,

Aktif dizin yazilimi i¢in y1llik glincelleme, bakim ve destek anlagmasi yapildi,

Aktif dizin yazilimi siiriim giincellemeleri yapildi,

Masaiistii bilgisayarlar aktif dizine alinmaya baslandi, aktif dizine alinan makinelerin group policy
ayarlar1 6zellestirildi,

Diziistii bilgisayarlarin aktif dizine gecis agamasi planlandi,
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Universitemiz biinyesinde kullanilan uygulamalarin yeni katilan personel ve dgrencilere sifre ve
lisans atamalar1 tanimlandi,

Tim agu.edu.tr uzantili e-mail kullanicilarina diizenli araliklarla e-mail yoluyla olta mail
bilgilendirmesi yapildi,

E-mail sunucumuza siber saldir1 girisiminde bulunan ip adresleri tespit edilerek kara listeye eklendi,
Spam yayan e-mail kullanicilarinin hesaplari tedbir amacl askiya alindi, kullanici ile iletisime gegip
gerekli onlemler alindiktan sonra e-mail hesaplar aktif hale getirildi,

SSL sertifikasi giincellendi,

Universitemizden ilisik kesen (yatay gecis, istifa, emeklilik vs.) e-posta kullanicilarin e-posta
hesaplar1 pasif hale getirildi, erismemesi gereken uygulama lisanslar1 kaldirildi,

Antiviriis giivenlik yazilimlarinin engel oldugu zararsiz oldugu bilinen bazi dosya dizinlerine
ayricalik verildi, (ExclusionList e eklendi)

E-posta sunucusunun igletim sistemi siirim giincellemeleri yapildi,

E-posta sunucusu siiriim giincellemeleri yapildi,

IT altyapisinda agilan servisler igin DNS kayitlar1 girildi ve alt-domainler olusturuldu,

Siber Giivenlik Islemleri:

Cumhurbagkanlig1 bilgi ve iletisim giivenligi rehber denetimi icin gerekli dokiimantasyonlar
hazirlands,

Cumhurbagkanligi bilgi ve iletisim giivenligi rehber denetimi sonucu ¢ikan onerilere gore sistem, ag
ve bilgi glivenligi alanlarinda 1yilestirmeler yapild,

Bilgi ve iletisim Giivenligi Yénetim Komisyonu i¢in gerekli dokiimantasyonlar hazirlandi.
Merkezi loglama yaziliminin siiriim giincellemeleri yapildi,

USOM bilgilendirmelerine istinaden gerekli bilgi giivenligi agikliklar1 kapatildi,

Karmasis log yazilimi yeni sunucuya tasinip konfigiirasyonlar: yapildi,

Antiviriis giivenlik yazilimlarimin kurulum ve konfigiirasyonlar1 yapildi,

Universite personeline ait alt alan hesabi i¢in kullanici adi, alan adi ve uzak baglanti ayarlari (ssh,
rdp) olusturuldu,

VPN server lizerinde ihtiya¢ duyan personele VPN tanimlamalari yapildi,

Giivenlik duvarinda ihtiya¢ duyan personele VPN tanimlanmas1 yapildi,

Giivenlik duvart IPS, IDS, Antiviriis vb. giivenlik modiillerinde ¢ikan trafik kesintilerine gore

kurallar gilincellendi,
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e Giivenlik duvart iizerinde isteklere bagli olarak yeni kurallar yazildi ve eski kurallarin
optimizasyonu yapildi,

e (Giincellemesi yapilan giivenlik duvari yaziliminin cluster yapiya kurulumu i¢in firmayla birlikte
gerekli tim ¢aligmalar yapildi,

e Giivenlik duvan lizerinde sunucu networkleri giivenli bir sekilde ayristirilarak segmentasyon
konfigiirasyonlar1 yapild,

e @Giivenlik duvari konfigiirasyon yedeklerinin otomatik olarak alinmasi ve ariza durumunda otomatik

uyar1 e-maillerinin gonderilmesi i¢in gerekli konfigiirasyonlar yapildi,

4.3 Yazilm ve Tasarim Sube Miidiirliigii

Canvas LMS Yazilimi:

e Donem baslarinda ders ve kullanict listelerinin tanimlanmasi Canvas sistemine yapildi.

e Hem 06grencilerin hem de egitmenlerin aldiklari; kullanici bilgileri, eksik ders atanmasi, fazla ders
atanmasi, e-mail vb. sorunlart ile ilgili hatalar incelendi, gerekli ¢calismalar yapildi.

e Kullanicilar tarafindan sahsen, e-mail veya telefonla yapilan bagvurular dogrultusunda gerekli
destek kullanicilar verildi.

e Yeni Ogrenci Bilgi Sistemi ve CANVAS arasinda iletisimin saglanmasi amaciyla Webservis

uygulamasi yazilimina baslandi.

Web Yonetim:

e Universitemiz web sitesinin sistem ydnetimi baglaminda birim web sorumlularma kullanict ad1 ve
sifreleri tamimlanarak kullanimla alakali gerekli destekler verildi.

e Personel tarafindan mail ortaminda alinan igerikler ilgili sayfalara meni, sayfa, slider gibi
tanimlamalar1 yapilarak web sitesi girisleri yapildi.

e Kullanicilar tarafindan gelen taleplere teknik destek verilerek ilgili taleplerin ¢6zlimii saglandi.

¢ Yeni agilmasi istenen site bagvurulari ile ilgili tanimlamalar yapilarak DNS eklemelerinin yapilmasi
saglandi, site kullanicilar1 tanimlanarak igerik girisi ile alakali egitimler verildi.

e Web sitesinin yeni versiyonu konusunda kurulan WEB Sitesi Tasarim Komisyonu tarafindan
gonderilen istekler beta23.agu.edu.tr adresine yiiklenip ilgili istekler dogrultusunda web sitesi

kodlamalar1 yapildi ve yapilmaya devam ediyor.
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Elektronik imza islemleri:

KAMUSM den temin edilen Nitelikli Elektronik Sertifikalarla ilgili kullanicilarin bilgisayarlarina
gerekli kurulum ve ayarlamalar yapilarak Elektronik imzalar ¢alisir hale getirildi.

Yeni NES basvurular1 ile alakali Universitemiz birimlerinden gelen taleplerle ilgili siparisler
olusturuldu. Temin edilen sertifikalarla ilgili kurulum ve tanimlamalar kullanic1 bilgisayarlarina
yapildi.

TUBITAK Proje Basvuru Islemleri ile alakali e-imzalama islemlerinin yapilabilmesi igin personele
gerekli destek verildi.

Elektronik imza ile alakali EBYS sisteminde yasanan problemlerin ¢dziimii saglandi.

Rezervasyon Sistemi:

booked.agu.edu.tr aktif kullanilir hale getirildi.

Kullanicilarin helpdesk@agu.edu.tr adresine gelen isteklerine gerekli destek verilerek doniis
saglandi.

Universitemize yeni baslayan 6grenci ve personelin kullanici hesaplari olusturuldu.

Satin Alma:

Universitemiz Birimlerinden gelen talepler dogrultusunda ihtiya¢ duyulan yazilimlarin; alim siireci
takip edilerek satin alma islemleri yapildi.

Satin Alinan programlarin lisans serverina entegrasyon islemleri yapildi.

Universitemizin kullanilan programlarm lisans yenileme ve yeni satin alma islemleri igin yapilan

thalede komisyon tiyelikleri ve kabul islemleri yapildi.

Program Lisanslar::
Universitemizde bulunan programlara ait server lisanslarinin baska bir sunucuya tasinma islemleri
yapildi.

Mevcut programlara ait baglanti sorunlarinin ¢oziilmesi saglandi.

Anket Sistemi:
Universitemizde kullamilmakta olan survey.agu.edu.tr sisteminin kullanimi noktasinda yeni
kullanic1 tanimlama, kullanicilar1 sistem hakkinda bilgilendirme ve gelen kullanici problemlerinin

¢cozlimi saglanarak geri doniisler yapildi.
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Yemekhane Sistemi:

Yemekhanelerde kullanilan karthi gecis sistemi ile ilgili gerekli destek verilerek Saglik Kiiltiir ve
Spor Daire Bagkanligindan gelen talep dogrultusunda degisen tarifeler ilgili sisteme tanimlandi.
Yeni kullanilacak olan yemekhane sistemi ile ilgili web servis talepleri ile ilgili servis yazilimima

baglandi.

Ogrenci Bilgi istemi:

Yeni Ogrenci Bilgi Sisteminin satin alma ihale siiregleri ve teknik altyap: taleplerinin karsilanmasi
stireclerindeki gorevler yapildi.

Yeni Ogrenci Bilgi sistemi web servisleri almarak ilgili diger sistemlere veri aktarim siiregleri

yapildi.

Yurt Yazilim Sistemi:

Ogrenci Yurtlar1 i¢in yazilim alim siiregleri tamamlanarak gerekli sistemsel altyap1 ve satin alma
stireclerindeki gorevler yapildi.

Yurt yaziliminin diger sistemlerle entegrasyonu yapildi ve devam eden siire¢lerin takibi yapilmaya

devam ediliyor.

5. Yénetim ve I¢ Kontrol Sistemi

5.1 Kurum Hakkinda Bilgiler

Bilgi islem Daire Baskanligimiz, 124 Sayili Yiiksekogretim Ust Kuruluslar ile Yiiksekogretim

Kurumlarinin Idari Teskilat1 Hakkinda Kanun Hiikmiinde Kararnamenin 34. maddesince kurulmustur.

Kurulusu, Yetki, Gorev ve Sorumluluklar:

2547 Sayili Yiiksekogretim Kanunu, 2914 Sayili Yiiksekdgretim Personel Kanunu, 124 Sayili

Yiiksekogretim Ust Kuruluglari ile Yiiksekdgretim Kurumlarinin idari Teskilati Hakkinda Kanun

Hiikmiinde Kararname hiikiimleri, 657 Sayili Devlet Memurlar: Kanunu, 5651 sayil1 Internet Ortaminda

Yapilan Yayilarin Diizenlenmesi ve Bu Yayinlar Yoluyla Islenen Suglarla Miicadele Edilmesi Hakkinda

Kanun, 4734 Sayili Kamu Ihale Kanunu, 4735 Sayili Kamu Ihale Sézlesmeleri Kanunu, I¢ Kontrol ve On

Mali Kontrole Iliskin Usul ve Esaslar Hakkinda Y®dnetmelik ve ilgili diger mevzuatlar ve diizenlemeler ile

verilen yetki, gorev ve sorumluluklart yerine getirmektir.
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Universitemizin is ve islemleri ile ilgili bilgi sistemleri kurmak, isletmek, bakim ve onarimlarini yapmak

veya yaptirmak,

Bilisim teknolojisindeki gelismelere uygun olarak elektronik bilgi, belge ve is akisi diizenini kurmak,

buna yonelik yazilimlar gelistirmek veya saglamak,

Universite gorev alanina giren konularda ulusal ve uluslararasi kapsamda, sistemler arasi ¢evrim i¢i ve

cevrim dig1 veri akis1 entegrasyonu ve koordinasyonunu saglamak,

Gelisen bilisim teknolojilerini orijinal kaynagindan inceleyip ve bunlarin Universite biinyesine kazanimi

ve uygulamasi konusunda goriis ve onerilerde bulunmak,

Universitemizin gorev alanina giren konularda projeler hazirlamak, gelistirmek, isletmek ve diger

birimlerce yapilacak projelere yardimci olmak, entegrasyonu ve koordinasyonu saglamak,

Universitemizin internet iizerinden bilgi paylasimi, bilgi toplama, yayinlama ve e- posta ve benzeri is

ve islemleri igin gerekli ¢aligmalar yapmak, kullanim politikalarini olusturmak ve uygulamak,

Universitemizin veri giivenligini saglamak, veri giivenligi politikalarini olusturmak, gelistirmek ve

Universite ¢alisanlarina bunlar1 duyurmak,
Veri giivenligi politikalarinin uygulanmasini izlemek, 6l¢cmek ve denetlemek,

Ust amirler tarafindan verilen diger gérevleri yapmak.

Tletisim Bilgileri

Kalite Giivencesi Yonetmeligi kapsaminda Bagkanligimiz Kalite Takimi;

Adi Soyadi Unvan E-posta Dabhili
Hac1 OGUZ Bilgi Islem Daire Bagkan1 | haci.oguz@agu.edu.tr 8300
Mevliit DOGRU Miihendis mevlut.dogru@agu.edu.tr 8303
M. Ilker BOZKURT Miihendis ilker.bozkurt@agu.edu.tr 8306
Muzaffer SENLI Miihendis muzaffer.senli@agu.edu.tr | 8301
Harun YILMAZ Miihendis harun.yilmaz@agu.edu.tr 8309
Emre EBES Tekniker emre.ebes@agu.edu.tr 8304
Omer OZTURK Bilgisayar Isletmeni omer.ozturk@agu.edu.tr 8305
Bahadir OZTURK Tekniker bahadir.ozturk@agu.edu.tr | 8307
Abdullah Musab ERIS Programci musab.eris@agu.edu.tr 8308
Kadir ASLAN Programci kadir.aslan@agu.edu.tr 8311
Seda BENLI KAYNAK | Ogretim Gorevlisi seda.kaynak@agu.edu.tr 8302
Behice CELIKBAS Ogretim Gérevlisi behice.celikbas@agu.edu.tr 8310
Vasfiye AYTEKIN Ogretim Gorevlisi vasfiye.mencik@agu.edu.tr 8312
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Ogrenme Kaynaklar, Erisilebilirlik ve Destekler

Uzaktan egitim sisteminin alt

kullanilmaktadir.

yap1

kurulumlari

yapildi ve

aktif

olarak

Ogretim iiyelerinin ve dgrencilerin yerleske disindan elektronik veri tabanlarina erisim saglayabilmeleri

icin diizenlemeler yapilmistir.

5.2 Yonetim Sistemi

Yonetim ve Idari Birimler Yapisi

657 Sayili Devlet Memurlar1 Kanunu ve 2914 Sayil1 Yiiksekogretim Personel Kanunugercevesinde Idari

ve Akademik personel istihdami ve yonetim diizeni olusturulmaktadir.

Kaynaklarin Yonetimi

Personelin siirekli degisen ve gelisen bilisim teknolojilerine ayak uydurabilmeleri i¢in 6ncelikle teknik

destek saglayanlari hizmet i¢i egitime alinmaktadir.

Mali kaynaklarin yonetimi i¢in Maliye Bakanlig1 e-biitce sistemi kullanilmaktadir. Taginir kaynaklarin

yonetimi i¢in Taginir Kayit Sistemi Yazilimi kullanilmaktadir.

Kamuoyunu Bilgilendirme

Bagkanligimizin faaliyetleri ile ilgili bilgiler http://bidb.agu.edu.tr internet adresinden kamuoyuna

sunulmaktadir.

II- FAALIYETLERE iLISKIN BiLGI VE DEGERLENDIRMELER

A- Mali Bilgiler
1. Biitce Uygulama Sonuclari
Biitge Tertibi Yil Alinan Kullanilan Devreden
Odenek Odenek Avans
Odenek
Toplam
62.239.756.11301.502.7.02.06.01 2023 | 5.476.000,00b 0b| 5.476.000,00%
62.239.756.11301.502.7.02.06.03 2023 | 5.260.000,00b | 5.239.664.02% 25.595,98b
98.900.9003.11525.502.7.02.06.03 2023 40.000,00b 0b 40.000,000
98.900.9003.5872.502.7.02.01.01 2023 | 14.133.000,00b | 3.054.942.21% | 11.078.057,79b
98.900.9003.5872.502.7.02.02.01 2023 | 2.022.000,00b 403,627,748 | 1.617.372,26%
98.900.9003.5872.502.7.02.03.02 2023 2.000,00% 0,00b 2.000,00%
98.900.9003.5872.502.7.02.03.03.10 2023 2.000,00% 1.972,00% 28,00b
98.900.9003.5872.502.7.02.03.03.20 2023 0b 0b 0b
98.900.9003.5872.502.7.02.03.05 2023 2.000,00% 0,008 2.000,00b
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I11- KURUMSAL KABILIYET VE KAPASITENIN
DEGERLENDIRILMESI

A- Ustiinliikler

e Kadronun geng¢ olmasi

e Hizli bir sekilde sistemin adapte edilebilmesi
e Ortak akla 6nem verme

e Acik kaynak kodlu sistemlere aginalik

¢ [En az kendi konusuyla ilgili literatiirii takip edebilecek yabanci dile sahip olan personeller

e Gelisime agik olmasi

e ihtiyaclarin ve olusabilecek problemlerin birim i¢indeki personelle karsilanmasi

e Ulagilabilir ve erigilebilir olmamiz Kurumun ve birimin giivenirlilik farkindaliginin olmasi

e Kurum olarak lisanssiz iirlin kullanmama politikasina sahip olma
e Uygulamaya agik olma (deneme, yeni uygulamalar)
e Arastirma olanaklarina ulasim cesitliligine sahip olmak

e (Cevre ve insan sagligina duyarl iiriinler kullanmak

B- Zayifliklar
e Dokiimantasyon, envanter ve raporlama aligkanliginin yeterli seviyede olmamasi
e Uyarlama sureci

e Dijital doniisiimiin getirdigi is yiikii artis

C- Degerlendirme

Baskanligimiz ¢alisanlar1 her gecen giin kendini gelistirmekte giincel bilisim teknolojilerini yakindan

takip ederek iistiine diisen gorevleri en kisa zamanda ve en dogru sekilde yerine getirmeye ve iistiin

ozelliklerini pekistirerek zayifliklarini gidermeye, tehditleri firsata ¢cevirmeye calismaktadir.

IV- ONERI VE TEDBIRLER

Bilgi Islem Daire Bagkanligi’nin yaptig1 isler teknik isler oldugundan teknik hizmetler simifi kadrolarin

bilinyesinde bulundurabilmelidir. Bunun nitelikli personel istthdamina katki saglayacag: diistiniilmektedir.
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Mevzuatta degisiklik yapilarak bu saglanabilir.

Bilisim faaliyetleri i¢in 6zellikle yeni kurulmakta olan kurumlarda yatirim biit¢elerinin yetersizligi s6z
konusudur. Bu konuda daha fazla iyilestirme gz 6niinde bulundurulabilir.

Bilisim teknolojilerinin 6zellikle yazilim teknolojilerini uyarlanmasinda egitim 6nem arz etmektedir.

Egitim faaliyetleri i¢in ayrilan biit¢e miktar1 artirilabilir.
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V- 1IC KONTROL GUVENCE BEYANI

Harcama yetkilisi olarak yetkim dahilinde;

Bu raporda yer alan bilgilerin giivenilir, tam ve dogru oldugunu beyan ederim.

Bu raporda agiklanan faaliyetler i¢in idare biitgesinden harcama birimimize tahsis edilmis kaynaklarin
etkili, ekonomik ve verimli bir sekilde kullanildigini, gérev ve yetki alanim cergevesinde i¢ kontrol
sisteminin idari ve mali kararlar ile bunlara iliskin islemlerin yasallik ve diizenliligi hususunda yeterli

giivenceyi sagladigini ve harcama birimimizde siire¢ kontroliiniin etkin olarak uygulandigini bildiririm.

Bu giivence, harcama yetkilisi olarak sahip oldugum bilgi ve degerlendirmeler, i¢ kontroller, i¢ denetci

raporlari ile Sayistay raporlart gibi bilgim dahilindeki hususlara dayanmaktadir.

Burada raporlanmayan, idarenin menfaatlerine zarar veren herhangi bir husus hakkinda bilgim

olmadigini beyan ederim.
Kayseri —29.12.2023
il??Z(l

Hac1 OGUZ
Daire Baskani
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